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Di cosa parleremo?

Password

Sicurezza Online

Virus e antivirus

Sicurezza Mail
Truffe

Cloud

Salvare i dati



Il rapporto con le 

Password

Password non sicure

“password” “123456”

Password sicure

“Pass123word!”



Io mi chiamo Massimiliano e 

vado in bicicletta

diventa: ImcMeviB

Un trucco semplice e sicuro



• PC Tools Secure Password    

Generator

• Strong Password

Generator

• Password Savy

Generatori automatici 

di password



Come funzionano?



Come funzionano i sistemi di 

rintracciamento password?

Social Engineering

attraverso i siti

Force Attack

con un malware



•Evitare password che contengono dati personali rintracciabili sui 
social network oppure online (nomi figli, fidanzati, squadre del cuore)

•Evitare di inserire dati relativi alle password su siti e social network.

•Creare password complesse, composte da numeri e lettere 
(alfanumeriche) e da caratteri speciali

•Non ripetere sempre la stessa password su tutti i siti.

•Se possibile accettare l’inserimento dei blocchi quando la password è 
stata sbagliata per tot di volte

Consigli



Conosci il tuo 

nemico

Virus e affini

Mail e Spam

Pishing e tentativi di truffa



Malware

Occulti

Infettivi
Furto dei dati



Infettivi

Worm
Virus



Occulti

Trojan



Furto dei dati

Spyware

Adware
Ransomware

Keylogger



Come mi accorgo?

Traffico 

dati

Popup Lentezza

Antivirus



Come si infetta il PC?

Mail

Chiavette 

USB

Siti

Download



Classifica dei generi di siti 

internet più pericolosi



Capitolo cellulari

• App di terze parti
• Siti Web dannosi
• Pubblicità
• Scaricamenti



Consigli

Non scaricate mai allegati mail di esecutivi

Verificate sempre il sito di download

Antivirus attivo e aggiornato

In caso di blocco PC non chiamare il numero 

che appare ne rispondere alle mail di riscatto

Non cliccate sulle pubblicità



Estensioni

Browser

Estensioni antivirus

WOT (Web of Trust)

Https everywere

uBlock



Tutto bene..

Ma se succede?



Antivirus

Schedario

(aggiornamento)

Controllo file 

interni ed esterni

Azioni di 

protezione Azioni di 

eliminazione



Azioni di protezione 

ed eliminazione



Antivirus a 

pagamento o free?

• Controllo virus

• Controllo periferiche

• Controllo siti

• Controllo Mail

• Home Banking

• Rete Wi-FI



Siti interessanti

Valutazione dei migliori antivirus:

• bestvalueantivirus.com

• altroconsumo.it

Valutare un file se virus o no:

• virustotal.com



Mail e WhatsApp

Phishing

Spam

Messaggi WhatsApp



Spam

Attenzione 

SMS

Pubblicità 

aggressiva

Furto dati di 

recapito



Phishing

Lotteria

Soldi

Informazioni

personali Bollette



Esempi di Phishing

Attenzione 

al mittente

Errori 

ortografici



Consigli

Controllare l’Url

Leggere bene la mail: “sgrammatica” e sintassi

Non fornite mai dati personali

Nel dubbio telefonate

WhatsApp non aprire file da numeri sconosciuti



Commercio online

Selezionare con cura il sito

Zscaler.com

Metodo di pagamento sicuro

Usare la testa

In caso di truffa: denunciare



La catena di 

Sant’Antonio

Truffa alla Nigeriana

Bufale Truffe



Salvare e criptare

i dati

Via Software nativi e dedicati

Via hard disk esterno



Con Openoffice

Andate sul menù STRUMENTI >> OPZIONI >> SICUREZZA poi nella 
scheda “Protezione” inserite una password nel campo “Password 

di apertura” e salvare il documento.

Con Word

Crittografia da salvataggio: basta cliccare su 
“Salva con password”



Utilizzando il programma 
7ZIP.

Si può zippare un file e 

volendo aggiungere una 

password

Criptare un file ZIP



Hard disk esterni o 
chiavette USB con 

programmi dedicati alla 
protezione.

Kingstone Ironkey

USB Encryption

Archivi esterni con 

software criptati



Software Free

Permette di aggiungere password 

di protezione alla chiavetta Usb e 

criptare i dati

Proteggere una 

chiavetta USB Free



Il Cloud



Vantaggi del Cloud

•Accesso ai file da qualsiasi dispositivo

•Accesso ai file da qualsiasi parte del mondo

•Conservazione sicura e in un unico luogo di tutti i 
dati

•Gestione e modifica dei file condivisa con altri 
utenti



Google Drive

Integrazione con altre applicazioni Google
Crittografia dei file
Accesso tramite browser o software specifico
15 GB di spazio d'archiviazione gratuito
Software di sincronizzazione



Dropbox

Software di sincronizzazione
2 GB di spazio d'archiviazione gratuito
Crittografia dei file
Dropbox Paper
Più funzioni di collaborazione
per clienti premium



Differenze



Per qualunque domanda o 

curiosità non esitate a 

contattarmi:

massimiliano.anzil@cedocs.it


