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Il rapporto con le
Password

Password non sicure
“password” “123456"

Password sicure
“Pass123word!”
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Un trucco semplice e sicuro

lo mi chiamo Massimiliano e
vado in bicicletta




Generatori automatici
di password

* PC Tools Secure Password
Generator e

* Strong Password 5@2‘%7 W’
> N2 pasSWORD | )

Generator 13 Q&%‘;
- Password Savy ook




Come funzionano?

. Secure Password Generator - www.SecurityXploded.com = ~ =

,, oECURE
Password Generator

Select Character Set
Uppercase Letters (A-Z) Lowercase Letters (a-z)
Numbers (0-8) Spedial Symbols (%, @, ,$ etc)
Enter Password Length: 15 =

Your New Password: | PO#Y3&B4Q&T%Dhn

\Cy GenetdePa&won:lJ

% PC Tools Password Utilities e
PC Tools Home Page

www pctools.com

% Password Utilities
Password Generator | Password Chedker Password Revealer

The PC Tools Password Generator allows you to create random passwords that are
highly secure and extremely difficult to crack or guess due ko an optional combination of
lower and upper case letkers, numbers and punctuation svmbals,

Password Length: m (4 - 64 chars)
Incdlude Letters: v (e.g. abcdef)

Include Mixed Case: [v (e.g. AbcDEf)

Incude Numbers: [v (e.g. a%bscyd)

Indude Punctuation: W (e.q.alb*c_d)

Mo similar characters: v (e.g.i,l,0,1,0,T)

Quantity: 1 >| (1-100 passwords)

Create Password(s) |

Hint: Including numbers and punctuation in a mixed case password will generally create
amore secure password, which would be exponentially harder to recover using a brute
force password discovery methad,




Come funzionano i sistemi di
rintracciamento password?

Social Engineering
attraverso i siti

Force Attack
con un malware

M.



Consigli

*Evitare password che contengono dati personali rintracciabili sui
social network oppure online (nomi figli, fidanzati, squadre del cuore)

*Evitare di inserire dati relativi alle password su siti e social network.

*Creare password complesse, composte da numeri e lettere
(alfanumeriche) e da caratteri speciali

*Non ripetere sempre la stessa password su tutti i siti.

*Se possibile accettare 'inserimento dei blocchi quando la password e
stata sbagliata per tot di volte
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Conosci il tuo
nemico

Virus e affini

v

Pishing e tentativi di truffa
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Virus

The Morris Internet Worm
source code
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Furto dei dati

Spyware | | Keylogger

Adware
Ransomware
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Traffico
dati

Popup

Antivirus

Lentezza
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Mail

Download

Siti
Chiavette
USB



Classifica dei generi di siti

internet piu pericolosi

Technology and
Telecommunications

Commerce
Health

Blog
Pornography
Education
Shopping
Travel
Gambling

Games

O

A » O SD

.“’

3

12.1%
10.2%
9.7%
5.0%
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Source: G DATA Securi
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Capitolo cellulari

* App di terze parti
* Siti Web dannosi

* Pubblicita A
e Scaricamenti 4 '
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Consigli

Non scaricate mai allegati mail di esecutivi
Verificate sempre il sito di download
Antivirus attivo e aggiornato

Non cliccate sulle pubblicita

In caso di blocco PC non chiamare il numero
che appare ne rispondere alle mail di riscatte=




Estensioni

Browser
Estensioni antivirus / chrome web store
uBlock Cpwcandtosoe |
WOT (Web of Trust) ==
Https everywere o ,
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Tutto bene..

Ma se succede?




Antivirus

Controllo file
interni ed esterni\ .
Schedario
/ (aggiornamento)
Azioni di

protezione \ Azioni di

eliminazione
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Azioni di protezione
ed eliminazione

lgnora

Quarantena
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Antivirus a
pagamento o free?

PAGAMENTO

e Controllo virus e Controllo Mail

» Controllo periferiche *Home Banking
 Controllo siti * Rete Wi-Fi

wwwwwwwwwwwww



Siti interessanti

Valutazione deil migliori antivirus:
* pestvalueantivirus.com |

e altroconsumao.it 9
|

Valutare un file se virus o no: | <
e virustotal.com

CEDOC



Mail e WhatsApp

Spam
Phishing
Messaggi WhatsApp

1111111111111



Furto dati di
— . recapito

Pubblicita
~ aggressiva

; | Attenzione

1111111111111



Lotteria
Soldi

Informazioni
personali Bollette
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Esempi di Phishing

==TIM :
el e i Errori

Gentile pippo@tin.it,
ti informiamo che la tua fattura TIM di luglio 2017 relativa alla line2{000849220-0387800): stata appena & a
emessa ed e disponibile online. O r O ra l c I

Si prega di scaricare il fattura

Ti ricordiamo che in MyTIM Fisso nella sezione Il mio profilo puoi richiedere di ricevere |a fattura
TIM esclusivamente online. Risparmierai cosi le spese di spedizione postale.

Ti aspettiamo presto su www.tim.it & || tuo account bloccato per motivi di sicurezza
File Modifica Visualizza Strumenti Messaggio ?

Grazie ‘d ” % ; x @ @ W

: Rispondi  Rispondia... Inoltra Stampa Elimina Precedente  Successivo Rubrica
g SN i X Da: servizio.dienti@intesasanpaolo.it I q=:=
Servizio Clienti tim.it C
Data: lunedi 7 marzo 2016 17.19
A: AR SN

Oggetto: 1l tuo account bloccato per motivi di sicurezza

Attenzione NTESL I SR

Abbiamo notato dell'attivita insolita sul tuo conto
Attenzione! Accesso Bloccato. L'accesso al tuo servizio di Internet Banking &

L}
a | m |tte n te stato temporaneamente sospeso per motivi di sicurezzal

Si prega di confermare |la propria identita .
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Per confermare |la tua identita, si consiglia di andare in Verifichi >




Leggere bene la mail: “sgrammatica” e sintassi
Controllare I'Url
Non fornite mai dati personali

WhatsApp non aprire file da numeri sconosciuti
Nel dubbio telefonate
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Commercio online 4

Selezionare con cura il sito
Zscaler.com

Metodo di pagamento sicuro
Usare la testa

In caso di truffa: denunciare
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La catena di

Sant’Antonio

o Rl
Truffa alla Nigeriana
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Salvare e criptare
| dati

Via Software nativi e dedicati

Via hard disk esterno




&y Con Word

Andate sul menu STRUMENTI >> OPZIONI >> SICUREZZA poi nella
scheda “Protezione” inserite una password nel campo “Password
di apertura” e salvare il documento.

\,

Con Openoffice

Crittografia da salvataggio: basta cliccare su
“Salva con password”




Criptare un file ZIP

Utilizzando il programma |~

7ZIP.

Si puo zippare un file e

password
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Archivi esterni con
software criptati

Hard disk esterni o
chiavette USB con
programmi dedicati alla
protezione.

Kingstone Ironkey
USB Encryption



Proteggere una
chiavetta USB Free

A N

Software Free

Permette di aggiungere password
di protezione alla chiavetta Usb e

criptare i dati

VeraCrypt

Password del volume

Passu\uord: BERERERE

Confermg: ®%%essss

Usa file chiave -
Mostra password
Use PIM

E' molto importante di scegliere una buona password. Dovete evitare
di scegliere una che contenga solo una parola singola che possa
essere trovata in un dizionario {oppure una combinazione di 2, 3,04
parole del genere). Essa non deve contenere nessun nome o data di
nascita. Essa non dovrebbe essere fadle da indovinare. Una buona
password & una combinazione casuale di lettere maiuscole &
minuscole, numeri e caratteri spedali come @ ~ = § ¥ +ecc. Vi
raccomandiamo di scegliere una password consistente di pid di 20
caratteri {pid & lunga, & meglio). La lunghezza massima possibile & di
64 caratteri.

Guida | | <Indietro |[ Avanti = ] | Annulla




Il Cloud

L 32

Google Drive  Dropbox
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Vantaggi del Cloud

*Accesso ai file da qualsiasi dispositivo

*Accesso ai file da qualsiasi parte del mondo

*Conservazione sicura e in un unico luogo di tutti i
dati

*Gestione e modifica dei file condivisa con altri
utenti




Google Drive

Integrazione con altre applicazioni Google
Crittografia dei file

Accesso tramite browser o software specifico
15 GB di spazio d'archiviazione gratuito
Software di sincronizzazione

Google Drive
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Dropbox

Software di sincronizzazione
2 GB di spazio d'archiviazione gratuito
Crittografia dei file

Dropbox Paper

Piu funzioni di collaborazione
per clienti premium

Dropbox

CEDOCS




Differenze

Dropbox
Spazio di archiviazione 2 GB (fino a 16 GB attraverso le
gratuito raccomandazioni)

Spazio di archiviazione  1-2 TB (infinito per abbonamenti aziendali)
premium

Costi per premium da 9,99 € / mese

Crittografia AES (265 bit per file in coda / 128 bit per
file in trasmissione)

Autenticazione a due
fattori

Cooperazione diretta Dropbox Paper

API per software esterno

Software desktop Windows, MacOS, Linux
Applicazione mobile Android, i0S

Lingue disponibili 17

Utenti oltre 500 milioni

Google Drive

15 GB

100 GB-30 TB

da €1,99 / mese

AES (128 bit per file in coda / 256 bit per
file in trasmissione)

Google Docs ecc.

Windows, macOS
Android, i0S
48

circa 1 miliardo




Per qualunque domanda o
curiosita non esitate a
contattarmi:




